zat. nr 1 do zapytania ofertowego nr ST.0140.67.2022

Opis przedmiotu zamoéwienia
I. Przedmiotem zamdwienia jest ustuga polegajaca na:
Przeprowadzeniu audytu bezpieczenstwa systemow informatycznych Zamawiajgcego w tym
przeprowadzenia testow penetracyjnych, ktére pozwolg oceni¢ aktualny stan bezpieczenstwa
systemdéw Zamawiajgcego i okresli¢ obecnos¢ znanych podatnosci i odpornosci na préby
przetamania stosowanych zabezpieczen.

. Cel audytu
Audyt w POSIR we wszystkich jego oddziatach (10 lokalizacji na terenie miasta Poznania) i dziatach
(8 dziatow w Dyrekcji POSIiR) ktérego celem jest weryfikacja:
a) bezpieczenstwa systemdw informatycznych Zamawiajgcego,
b) poziomu spetnienia wymagan obowigzujgcych w POSIR regulacji wewnetrznych dot.
bezpieczenstwa informacji (Polityka bezpieczenstwa systemow informatycznych) przez
firme IT.

lll. Zakres audytu
Zakres audytu bezpieczenstwa systemow informatycznych Zamawiajgcego musi obejmowaé w
szczegdlnosci:

a) weryfikacje wyposazenia i zabezpieczenn pomieszczen serwerowych i punktéw
dystrybucyjnych siedziby dyrekcji POSIR oraz wszystkich oddziatéw POSIiR (budynki oraz
pomieszczenia) na podstawie wizji lokalnej,

b) przeprowadzenie nieinwazyjnych (wewnetrznych i zewnetrznych) testéw penetracyjnych
systemoéw informatycznych Zamawiajgcego w szczegdlnosci w odniesieniu do infrastruktury
sieciowej, systemu Firewall, aplikacji, wszystkich serwiséw www oraz poczty elektronicznej,

c) weryfikacje bezpieczenstwa infrastruktury sieciowej w szczegélnosci:

- inwentaryzacja urzgdzen sieciowych (adresy IP, konfiguracja urzgdzen, konfiguracja
zapory ogniowej, podziat na sieci logiczne i fizyczne) w siedzibie dyrekcji
Zamawiajgcego i wszystkich jego oddziatach;

- analiza urzadzen i ich parametréw technicznych zapewniajgcych stronie
Zamawiajgcej dostep do sieci Internet - w tym serwera brzegowego, urzagdzen UTM,
Firewall, routerdow;

- analiza konfiguracji sieci lokalnej;

- analiza oprogramowania wykorzystywanego przez Zamawiajgcego w zakresie
zabezpieczenia informatycznego;

- analiza sposobu potaczenia segmentéw pomiedzy sobg;

- analiza metody komunikacji pomiedzy segmentami sieci.

d) weryfikacje bezpieczenstwa infrastruktury serwerowej w szczegdélnosci:

- analiza bezpieczenstwa zainstalowanych ustug (czy zainstalowane oprogramowanie jest
aktualne, czy zainstalowane oprogramowanie posiada znane luki w bezpieczenstwie, kto
ma dostep do udostepnionych ustug);



f)

- analiza bezpieczenstwa serweréw pod katem dostepu uzytkownikéw (czy jedynie
uprawnieni uzytkownicy majg dostep do ustug, czy udostepnione ustugi zawierajg

jedynie te dane ktore s3 wymagane);
- analiza bezpieczenstwa uprawnien poszczegélnych uzytkownikdéw oraz grup
uzytkownikow;
- analiza bezpieczenstwa fizycznego infrastruktury serwerowej,
weryfikacje bezpieczenstwa poczty elektronicznej, domeny, stron internetowych
Zamawiajgcego,

weryfikacje bezpieczenstwa systemow (aplikacji) w ktorych przetwarzane sg dane osobowe

w szczegdlnosci:

- analiza podatnosci komponentéw aplikacji, w tym serwerdw aplikacyjnych i baz
danych - préby uzyskania dostepu do panelu administracyjnego za pomocg kont
zwyktych uzytkownikéw m. in. przez wykorzystanie biezgcej sesji, podniesienie
uprawnien, préby uzyskania wiekszych uprawnien, préby uzyskania
nieautoryzowanego dostepu do danych znajdujgcych sie w systemie;

- analiza szyfrowania danych dla danych przesytanych przez sieci publiczne.
Wykaz systemow w ktérych przetwarzane sg dane osobowe w poszczegdlnych
oddziatach i dziatach POSIR:

- dziat FE (systemy ksiegowe, system obiegu faktur),

- dziat DI (system zapisOw na imprezy biegowe),

- dziat DO (systemy ptacowo-kadrowe, portal pracowniczy),

- oddziaty ZS i GO (system Plaza),

- oddziat RA (system Reservise),

- oddziaty AT, KA (2 lokalizacje), WI, CH (system Fitnet),

- wszystkie oddziaty i dziaty (system obiegu umow Redmine).

g) weryfikacje bezpieczenstwa stacji roboczych:

- analiza kontroli dostepu do stacji roboczych,

- analiza zainstalowanego oprogramowania znajdujgcego sie na stacjach roboczych,
- analiza bezpieczenstwa stacji roboczych pod katem zainstalowanych ustug,
dostepow zdalnych do stacji roboczych, bezpieczenstwa ochrony antywirusowe;.

h) weryfikacje zarzadzania kopiami zapasowymi i ciggtoscig dziatania w szczegdlnosci:

i)

- analize poprawnosci wykonywanych kopii zapasowych,

- analiza czestotliwosci wykonywania kopii zapasowych,

- analiza bezpieczenstwa wykonywanych kopii zapasowych,

- analiza testow odzyskiwania kopii zapasowych — odtwarzania danych w srodowisku
testowym,

- analiza zbierania, przechowywania i monitorowania logéw systemowych,

weryfikacje poprawnosci realizacji obowigzkdéw wynikajgcych z Polityki bezpieczeristwa
systemow informatycznych POSIR oraz umowy o $wiadczenie ustug przez Firme IT
obstugujacag Zamawiajgcego w szczegdlnosci w zakresie:

- zarzadzania hastami uzytkownikéw i hastami administracyjnymi,

- instalacji i aktualizacji oprogramowania,



- ochrony przed szkodliwym oprogramowaniem,

- zabezpieczania procesu pracy zdalnej,

- rozwoju systemow informatycznych,

- zarzadzania zmianami w systemach informatycznych,

- przegladodw, konserwacji i napraw systemu informatycznego,

- monitorowania bezpieczenstwa systemdéw informatycznych w tym przy uzyciu

ZABBIX,

- zapisywanie, monitorowanie, zabezpieczanie logéw systemowych,

- monitorowania pojemnosci i wydajnosci systemow informatycznych,

- bezpieczenistwa sieci,

- zapewnienia legalnosci oprogramowania,

- usuwania danych i niszczenia nosnikow,

- synchronizacji zegarow.
W czasie wykonania i po wykonaniu ustugi infrastruktura Zamawiajgcego musi pozosta¢ w
niezmienionej formie, tj. nie moze zostaé¢ uszkodzona, jak réwniez nie mogg zosta¢ usuniete,
zmienione, nadpisane dane znajdujgce sie w tej infrastrukturze.

IV. Raport poaudytowy

Wynikiem przeprowadzonych audytow i testow bedzie raport poaudytowy zawierajgcy:

a) przedmiot, cel i zakres audytu,

b) date rozpoczecia audytu,

c) opis przyjetej metodyki,

d) raport dla kierownictwa obejmujgce synteze wynikdéw audytu oraz ocene bezpieczenstwa
systemu informatycznego w tym podsumowanie zidentyfikowanych
stabosci/nieprawidtowosci, a takze gtéwne rekomendacje dotyczace poprawy
bezpieczenstwa informacji, danych i systemu informatycznego.

e) raport szczegotowy (odnoszacy sie do poszczegdlnych podpunktéw pkt. Il Zakres audytu)
zawierajacy doktadny opis zidentyfikowanych nieprawidtowosci w szczegdlnosci:

- wskazujgcy doktadne miejsca, w ktorych wystepuja realne badz potencjalne problemy z
bezpieczenstwem informac;ji;

- zawierajgcy wyniki audytéw, w tym testdw i ich interpretacje — kazde ustalenie musi
odnosic sie do konkretnych przypadkéw stabosci/nieprawidtowosci popartych
zgromadzonymi dowodami audytowymi, ktére beda stanowity zatgcznik do raportu;

- zawierajacy rekomendacje w zakresie eliminacji zidentyfikowanych
stabosci/nieprawidtowosci oraz poprawy poziomu bezpieczenstwa, w tym wskazanie
dziatan korygujacych i/lub doskonalgcych.

Ocena, ustalenia i rekomendacje muszg by¢ ze sobg jasno powigzane i tatwo
identyfikowalne.

f) date sporzadzenia raportu;

g) imiona i nazwiska audytoréw realizujgcych zadanie oraz ich podpisy.

W terminie do 14 dni od daty zakonczenia audytu w siedzibie Zamawiajgcego Wykonawca przesle
w formie elektronicznej w formacie edytowalnym i pdf raport wstepny, zaszyfrowany programem 7



ZIP przy uzyciu algorytmu szyfrujgcego AES-256 oraz zabezpieczony co najmniej 9-znakowym
hastem jednorazowym (zawierajgcym mate i duze litery, cyfry i znaki specjalne) przestanym przez
alternatywny kanat komunikacji.

Zamawiajgcy ma prawo zgtoszenia uwag/zastrzezen do raportu wstepnego, do ktérych Wykonawca
ustosunkuje sie w terminie wskazanym przez Zamawiajgcego, w tym nanoszgc ewentualne korekty
do raportu wstepnego.

Jezeli Zamawiajacy nie bedzie wnosit innych uwag/zastrzezen do skorygowanego raportu
wstepnego poinformuje o tym Wykonawce, ktéry przygotuje na tej podstawie raport kofAcowy i
przekaze go Zamawiajgcemu w terminie do 5 dni.

Wykonawca przesle raport koricowy w formie elektronicznej w formacie edytowalnym i pdf,
zaszyfrowany w sposdb opisany powyze;j.

Wykonawca moze dodatkowo przekaza¢ raport kornicowy w wersji edytowalnej w formacie A4 (druk
dwustronny).

V. Zakres czasowy audytu

Czynnosci audytowe w siedzibie Zamawiajgcego powinny zakonczyé sie w ciggu 8 dni
kalendarzowych od daty rozpoczecia audytu w siedzibie Zamawiajgcego.

VI. Podstawowe informacje na temat systemow informatycznych Zamawiajgcego

1. liczba komputeréw:
a) stacjonarnych — 144
b) przenosnych - 84
2. liczba serwerow:
a) fizycznych - 23
b) wirtualnych - 8
3. liczba aplikacji bazodanowych - systeméw przetwarzajgcych dane osobowe - 9
4. liczba serwerowni — 7 (Dyrekcja - serwerownia + kilka punktow dystrybucyjnych, Oddziat RA,
Oddziat WI, Oddziat MA - serwerownia + kilka punktow dystrybucyjnych, Oddziat GO - serwerownia
+ kilka punktéw dystrybucyjnych, Oddziat ZS - serwerownia)
5. liczba urzadzen sieciowych:
a) switche — 47
b) routery — 25
c) drukarki — 65
d) voip -2
6. liczba Access Point - 39
7. liczba drukarek sieciowych - 26
8. liczba podsieci - 41
9. liczba adreséw zewnetrznych — 18
10. wdrozony Active Directory w dyrekcji POSiR

11. liczba serwisow www - 12



