DOTYCZACA STOPNIA SPEENIENIA WYMAGAN TECHNICZNYCH | ORGANIZACYJNYCH WOBEC PODMIOTOW, KTORYM POWIERZA

Zwracamy sie z proshg o wypetnienie niniejszej listy kontrolnej, ktéra pozwoli nam oceni¢ czy Painstwa firma zapewnia
wystarczajgca gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych, dzieki ktérym przetwarzanie danych

LISTA KONTROLNA DLA POTENCJALNYCH PODMIOTOW PRZETWARZAJACYCH

SIE PRZETWARZANIE DANYCH OSOBOWYCH

Szanowni Panstwo!

osobowych bedzie zgodne z przepisami RODO i bedzie chronito prawa oséb, ktérych dotycza dane.

Jednoczesnie informujemy, ze dane przekazane nam przez Painstwa bedg dostepne wytacznie dla oséb upowaznionych.

Informacje przekazane przez Panstwa sg traktowane jako poufne i nie beda udostepniane osobom trzecim.

Dane firmy

Nazwa Firmy:

Adres:

Wypetniajacy ankiete

Imie i Nazwisko:

Stanowisko:

Data wypetnienia:

Lp. PYTANIE TAK / NIE/ UWAGI
NIE
DOTYCZY
1 |Czy przeprowadzaja Panstwo

udokumentowang analize ryzyka i
uwzgledniajg w niej ryzyka wynikajace
z przypadkowego lub niezgodnego z
prawem:

- Zniszczenia,

- utraty,

- modyfikacji,

- nieuprawnionego ujawnienia lub
dostepu do danych?

Czy w zwigzku z przetwarzaniem
danych na zlecenie Administratora
(POSIR) zidentyfikowali Panstwo
zagrozenie/a mogace z duzym
prawdopodobienstwem skutkowac
wysokim ryzykiem naruszenia praw lub
wolnosci oséb fizycznych?

Jezeli tak nalezy doktadnie je opisa¢ w
polu Uwagi.

Czy wdrozyli Panstwo odpowiednie
$rodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa
odpowiadajacy zidentyfikowanym
przez Panstwa ryzykom zgodnie z art.
32 RODO?

Jakie $rodki techniczne stosuja
Panstwo w celu zapewnienia
odpowiedniego poziomu
bezpieczenstwa dla ochrony danych? -
prosze wybraé (postawi¢ znak X) w
polu Uwagi lub wpisaé inne przez

[ ] pomieszczenia zabezpieczone drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi)

[ ] pomieszczenia zabezpieczone drzwiami o podwyzszonej

odpornosci ogniowej >= 30 min




Panstwa stosowane.

Mamy swiadomos¢, ze kazda z firm
dobierajac zabezpieczenia uwzglednia
stan wiedzy technicznej, koszt ich
wdrazania, ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych oraz
charakter, zakres, kontekst i cele
przetwarzania danych osobowych.
Dlatego tez nie wymagamy wdrozenia
wszystkich zabezpieczen
uwzglednionych w polu Uwagi.

[ ] pomieszczenia zabezpieczone drzwiami o podwyzszonej
odpornosci na wtamanie - drzwi klasy C

[ ]1okna zabezpieczone sg za pomoca krat, rolet lub folii
antywfamaniowej

[ ] pomieszczenia, w ktérych przetwarzane sa dane wyposazone sg w
system alarmowy/przeciwwtamaniowy

[ ]dostep do pomieszczen objety jest systemem kontroli dostepu

[ ]dostep do pomieszczen kontrolowany jest przez system
monitoringu wizyjnego

[ ]dostep do pomieszczen jest w czasie nieobecnosci zatrudnionych
tam pracownikéw nadzorowany przez stuzbe ochrony

[ ]dostep do pomieszczen przez catg dobe jest nadzorowany przez
stuzbe ochrony

[ ]pracownicy posiadaja dostep jedynie do pomieszczen, do ktérych
jest to niezbedne ze wzgledu na realizowane obowigzki

[ ]1dane w formie papierowej przechowywane sg w zamknietej, szafie
lub sejfie, kopie zapasowe/archiwalne danych osobowych
przechowywane sg w zamknietej szafie lub sejfie,

[ ]pomieszczenia, w ktérych przetwarzane sg dane s zabezpieczone
przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub
wolnostojacej gasnicy

[ ]dokumenty zawierajace dane osobowe po ustaniu przydatnosci s
niszczone w sposéb mechaniczny za pomocg niszczarek dokumentow

[ ] zastosowano urzadzenia typu UPS, generator pradu i/lub
wydzielona sie¢ elektroenergetyczna, chroniagce system informatyczny
stuzacy do przetwarzania danych osobowych przed skutkami awarii
zasilania

[ ]dostep do systemu operacyjnego komputera, w ktorym
przetwarzane sg dane osobowe zabezpieczony jest za pomoca procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta

[ ]1dostep do systemu operacyjnego komputera, w ktorym
przetwarzane sg dane osobowe zabezpieczony jest za pomoca procesu
uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN
lub tokena

[ ]zastosowano $rodki ochrony przed szkodliwym oprogramowaniem
takim, jak np. robaki, wirusy, konie trojanskie, rootkity

[ ]uzyto systemu Firewall do ochrony dostepu do sieci komputerowej
[ 1wykorzystano Srodki pozwalajace na rejestracje zmian
wykonywanych na poszczego6lnych elementach zbioru danych

osobowych w systemie informatycznym (logi)

[ ]zastosowano $rodki umozliwiajgce okreslenie praw dostepu do




wskazanego zakresu danych w ramach przetwarzanego w systemie
informatycznym zbioru danych osobowych

[ ]dostep do danych osobowych w systemie informatycznym wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta (oprocz hasta do systemu operacyjnego)

[ ]zastosowano mechanizm wymuszajacy okresowa zmiane haset
dostepu do systemu stuzacego do przetwarzania danych

[ ]systemy wymuszaja jakos$¢ haset uzytkownikow (rézne grupy
znakow, dtugosc haset)

[ ]zastosowano mechanizm automatycznej blokady dostepu do
systemu informatycznego stuzacego do przetwarzania danych
osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika

[ ]zastosowano srodki kryptograficznej ochrony danych dla danych
osobowych przekazywanych droga teletransmisji

[ ]1dostep do srodkow teletransmisji zabezpieczono za pomoca
mechanizmoéw uwierzytelnienia

[ 1 firma korzysta z systemow operacyjnych, ktére maja aktualne
wsparcie producenta

[ ] firma monitoruje w aktywny sposéb dziatanie serweréw, ruch na
serwerach, nieautoryzowane proby wejscia na serwer, préby ztamania
zabezpieczen

[ ] firma prowadzi dziennik administracyjny systemu i prowadzi w
nim ewidencje zdarzen i czynnosci administracyjnych

[ ] firma wykonuje kopie zapasowe danych i konfiguracji systeméw
teleinformatycznych oraz weryfikuje regularnie mozliwos¢ ich
odtworzenia

[ ] firma przechowuje kopie zapasowe systemow w innej lokalizacji
niz dane produkcyjne

[ 1 wfirmie przeprowadzane s3 testy penetracyjne/audyty
bezpieczenstwa systeméw teleinformatycznych

[ 1 w przypadku pracy zdalnej wykorzystuje sie bezpieczne kanaty
komunikacji - VPN

[ 1 w firmie nadzoruje sie wykorzystywanie pamieci USB

[ 1 w firmie zabronione jest wykorzystanie nieautoryzowanych
nos$nikow USB

[ TINNE - prosze wpisac jakie

Jakie $rodki organizacyjne stosujg
Panstwo w celu zapewnienia
odpowiedniego poziomu

[ 1 wfirmie jest wdrozona niezbedna dokumentacja w obszarze
bezpieczenstwa informacji i ochrony danych osobowych zgodnie z
majacymi zastosowanie regulacjami prawnymi (polityki, procedury,




bezpieczenstwa dla ochrony danych? -
prosze wybraé (postawi¢ znak X) w
polu Uwagi lub wpisaé inne przez
Panstwa stosowane.

Mamy swiadomos¢, ze kazda z firm
dobierajac zabezpieczenia uwzglednia
stan wiedzy technicznej, koszt ich
wdrazania, ryzyko naruszenia praw lub
wolnosci os6b fizycznych oraz
charakter, zakres, kontekst i cele
przetwarzania danych osobowych.
Dlatego tez nie wymagamy wdrozenia
wszystkich zabezpieczen
uwzglednionych w polu Uwagi.

instrukcje itp.) - wpisac

[ ] firma posiada certyfikowany system zarzadzania
bezpieczehAstwem informacji zgodny z ISO/IEC 27001

[ ]1prowadzona jest ewidencja oséb upowaznionych do
przetwarzania danych

[ ] prowadzone s3 regularnie audyty dotyczace zasad
bezpieczenstwa informacji, w tym danych osobowych

[ ] INNE - prosze wpisac jakie

Czy posiadaja Panstwo zdolnos$¢ do
ciggtego zapewniania poufnosci,
integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania
powierzonych danych?

Czy posiadajg Panstwo zdolno$¢ do
szybkiego przywroécenia dostepnosci
danych w razie incydentu?

Czy prowadza Panstwo regularne
testowanie, mierzenie i ocenianie
skutecznosci zastosowanych
zabezpieczen?

Czy Panstwa pracownicy, ktorzy beda
przetwarza¢ powierzone dane majg
wydane upowaznienia do
przetwarzania danych osobowych?

10

Czy osoby upowaznione do
przetwarzania danych zobowigzaty sie
do zachowania tajemnicy?

11

Czy osoby upowaznione do
przetwarzania danych zostaty
odpowiednio przeszkolone w zakresie
ochrony danych osobowych?

12

Czy sg Panstwo w stanie wspomagaé
administratora poprzez odpowiednie
srodki techniczne i organizacyjne
wywigzac sie z obowiagzku
odpowiadania na zadania osoby, ktérej
dane dotyczg, w zakresie wykonywania
jej praw?

13

Czy sg Panstwo w stanie wspomagac
administratora w wywigzywaniu sie z
obowigzkéw zwigzanych z
zabezpieczaniem danych okreslonych
w art. 32-36 RODO?

14

Czy dysponuja Panstwo $rodkami,
ktére pozwalajg na usuniecie lub zwrot
wszelkich danych osobowych oraz
usuniecie ich wszelkich istniejacych




kopii?

15

Czy zamierzaja Panstwo przy
przetwarzaniu powierzonych przez nas
danych osobowych korzystac z
podprocesora (podwykonawcy)?

Jezeli tak prosze w polu Uwagi wskazac
jakiego/jakich i w jakim zakresie.

16

Jezeli korzystajg Panstwo z
podprocesora, czy ocenili Painstwo, ze
zapewnia on wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych zgodnie
z art. 28 ust. 1 RODO?

17

Jezeli korzystajg Panstwo z
podprocesora, czy maja Panstwo
podpisang z nim umowe powierzenia
danych osobowych?

18

Czy sg Panstwo w stanie zrezygnowac
ze wspotpracy z ktoryms ze swoich
podmiotéw przetwarzajacych, jesli
administrator danych nie wyrazi na
nich zgody?

19

Czy umozliwig Panstwo
administratorowi lub audytorowi
upowaznionemu przez administratora
przeprowadzanie audytéw, w tym
inspekcji?

20

Czy potrafig Panstwo prawidtowo
identyfikowa¢ naruszenia ochrony
danych osobowych zgodnie z art. 33
RODO?

21

Czy Panstwa pracownicy sg $wiadomi
spoczywajacej na nich
odpowiedzialnosci dotyczacej mozliwie
najszybszego zgtaszania zdarzeh
zwigzanych z bezpieczenstwem
informacji, w tym danych osobowych?

22

Czy Painstwa pracownicy posiadaja
wiedze komu w Panstwa firmie
powinni zgtasza¢ incydenty
bezpieczenstwem informacji, w tym
danych osobowych?

23

Czy sg Panstwo w stanie informowac
administratora o naruszeniach ochrony
danych osobowych, do ktérych u
Panstwa dojdzie w ciggu 24 godzin od
stwierdzenia naruszenia?

24

Czy posiadaja Panstwo wiedze na
temat prowadzenia rejestru kategorii
czynnosci przetwarzania zgodnie z art.
30 RODO?

25

Czy wyznaczyli Panstwo inspektora
ochrony danych?

26

Czy jestescie Panstwo gotowi podpisac
umowe powierzenia przygotowang
przez POSiR?




27

Czy przekazujecie PaAstwo powierzone
dane do panstwa trzeciego? Jezeli tak -
w oparciu o jaka podstawe prawng?
(pole Uwagi)




