Nr sprawy: ST.0140.52.2021 Poznan, 13.07.2021

Zapytanie ofertowe

1. Przedmiot zaméwienia:

Przeprowadzenie audytu:

- spetniania wymogoéw RODO,

- spetniania wymogow KRI,

- spetniania wymogéw obowiazujacych u Zamawiajacego regulacji wewnetrznych dot. bezpieczeristwa
informacji, w tym danych osobowych (dokumentacja SZBI),

- bezpieczenistwa systemu informatycznego Zamawiajacego w tym przeprowadzenia testow penetracyjnych

Szczegdtowe warunki i wymagania dotyczace realizacji zaméwienia zostaty okre$lone w opisie przedmiotu

zamoéwienia stanowigcego zatacznik nr 1 do niniejszego zapytania ofertowego.

2. Wymagany termin wykonania zamdwienia:
01-30 wrzeénia 2021 r. - doktadny termin zostanie ustalony na etapie podpisywania umowy z Wykonawca.

Zamawiajacy dopuszcza zmiane terminéw realizacji przedmiotu Umowy, w przypadku braku mozliwosci
jego realizacji w ustalonym przez Strony terminie, spowodowanej wprowadzeniem nowych obostrzen w
zwiazku ze stanem epidemii wirusa SARS-CoV-2 (,COVID-19”), ktére uniemotzliwiaja badZ w istotnym
stopniu ograniczaja mozliwos$¢ wykonania Umowy.

3. Warunki udziatu w postepowaniu oraz sposob ich weryfikacji.
3.1. Wykonawcy ubiegajacy sie o realizacje zaméwienia powinni posiadaé niezbedna wiedze i doswiadczenie
oraz dysponowa¢ odpowiednimi zasobami osobowymi umozliwiajgcymi wykonanie przedmiotu zamowienia
O udziat w zaméwieniu moga ubiega¢ sie¢ Wykonawcy, ktérzy spefniaja nastepujace warunki:
a) w okresie od 01.01.2018 r. wykonali (t;. $wiadczyli, zrealizowali, zakoriczyli) co najmniej 5 ustug
obejmujacych swoim zakresem:
e audyt bezpieczenstwa informacji zgodnie z wymaganiami KRI (audyt KRI),
e audyt bezpieczeristwa systeméw informatycznych, w tym testow penetracyjnych,
w podmiotach zatrudniajacych min. 100 oséb, przy czym wartos$¢ kazdej ustugi byta nie mniejsza niz
12 000 PLN netto.
W celu potwierdzenia spetniania warunku udziatu w postepowaniu Wykonawcy muszg ztozy¢ wraz z
oferta Wykaz ustug, ktérego wzor stanowi zatacznik nr 3 do zapytania ofertowego oraz przestac dla
kazdej z ustug wskazanych w Wykazie skany referencji i/lub protokotéw odbioru potwierdzajacych
wykonanie danej ustugi.
b) dysponuja zespotem audytowym sktadajacym sie przynajmniej z 3 osob, ktére beda realizowaty
audyt u Zamawiajgcego, w tym:
e co najmniej jedna osoba z zespotu musi posiadac certyfikat audytora wiodgcego systemu
zarzadzania bezpieczeristwem informacji wg normy ISO 27001 oraz brata udziat w
charakterze audytora wiodacego w co najmniej 5 audytach KR,
e co najmniej jedna osoba z zespotu musi posiada¢ certyfikat audytora wewngtrznego lub
wiodacego systemu zarzadzania bezpieczeristwem informacji wg normy 1SO 27001 oraz

brata udziat w charakterze audytora wewngtrznego lub wiodacego w co najmniej 3



audytach KR,
® conajmniej jedna osoba z zespotu jest specjalista ds. bezpieczenstwa IT, ktéry brat udziat w
charakterze pentestera w co najmniej 5 audytach bezpieczeristwa IT z zastosowaniem
testow penetracyjnych oraz posiada przynajmniej jeden z nastepujacych certyfikatdw:
- Certified Ethical Hacker (CEH),
- Certified Penetration Testing Engineer (CPTE),
- GIAC Exploit Researcher and Advanced Penetration Tester (GXPN),
- Offensive Security Certified Professional (OSCP),
- Offensive Security Certified Expert (OSCE),
- Certified Information Security Manager (CISM),
- Certified in Risk and Information Systems Control (CRISC),
- Certified in the Governance of Enterprise IT (CGEIT),
- Certified Information Systems Security Professional (CISSP),
- Systems Security Certified Practitioner (SSCP)

- Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

W celu potwierdzenia spetniania warunku udziatu w postgpowaniu Wykonawcy muszg ztozyé wraz z
ofertg Wykaz oséb, ktérego wzér stanowi zatacznik nr 4 do zapytania ofertowego oraz przestac¢ dla
kazdej z 0s6b wskazanych w Wykazie skany certyfikatow.

Nie jest dopuszczalne wykonywanie audytu przez podwykonawcéw.

3.2. W zwiazku z koniecznoscig podpisania z Wykonawcg umowy powierzenia danych, przy ocenie ofert,
brane beda pod uwage wytacznie podmioty spetniajace wymogi art. 28 ust. 1 RODO.

Ocena potencjalnego podmiotu przetwarzajacego odbedzie sie na podstawie wypetnionego i przestanego
przez oferentéw wraz z ofertg wypetnionego formularza , Lista kontrolna dot. potencjalnych podmiotéw
przetwarzajacych” stanowigcego zatacznik nr 5 do niniejszego zapytania ofertowego.

Podmiot wytoniony w wyniku zapytania ofertowego zobowigzany jest do podpisania z Zamawiajgcym
umowy powierzenia danych w tresci stanowigcej zatacznik nr 6 do niniejszego zapytania ofertowego — tres¢
umowy powierzenia nie podlega negocjacjom.

3.3 W postepowaniu nie moga bra¢ udziatu firmy, z ktérymi Zamawiajacy ma (w trakcie postepowania)
podpisane umowy powierzenia danych osobowych lub podmioty w jakikolwiek sposéb z takimi firmami

powigzane.

4. Opis kryteriéw wyboru oferty najkorzystniejszej - Cena 100%.

4.1 Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert przedstawia taki
sam poziom cenowy, zamawiajacy wzywa wykonawcéw, ktérzy ztozyli te oferty, do ztozenia w terminie
okreslonym przez zamawiajacego ofert dodatkowych.

4.2 W przypadku gdy Wykonawca, ktérego oferta zostata wybrana, uchyla sig od zawarcia umowy lub nie
dopetni jakichkolwiek innych formalnosci zwigzanych z niniejszym postgpowaniem Zamawiajacy zastrzega
sobie prawo do wyboru najkorzystniejszej oferty sposréd pozostatych ofert spetniajacych wymogi okreélone

w zapytaniu ofertowym, bez przeprowadzania ich ponownego badania i oceny.



5. Wymagane dokumenty przy sktadaniu oferty.

Wykonawca skfadajgc oferte na realizacje zamoéwienia zobowigzany jest ztozy¢:

a) formularz ofertowy — uzupetniony i podpisany przez osobe uprawniong do reprezentowania Wykonawcy
— wz0r stanowi zatacznik nr 2 do zapytania ofertowego. Oferta Wykonawcy powinna zawierac cene netto i
brutto. Cena oferty brutto jest ceng ostateczng okreslajaca maksymalne wynagrodzenie Wykonawcy z tytutu
realizacji przedmiotu zaméwienia. Nalezy ja skalkulowac tak, aby obejmowata wszystkie koszty, nakfady i
wydatki, jakie Zamawiajacy poniesie na realizacje przez Wykonawce niniejszego zamowienia, z
uwzglednieniem podatku od towardw i ustug oraz innych naleznosci publiczno-prawnych i ewentualnych
upustow.

Zamawiajacy nie ponosi zadnej odpowiedzialnosci ani jakichkolwiek kosztow zwigzanych z przygotowaniem
oferty przez Wykonawce, a w szczegdlnosci zwigzanych z przystagpieniem do procesu ofertowego,
przygotowaniem i ztozeniem oferty, negocjacji, przygotowaniami do zawarcia umowy.

b) wykaz ustug zawierajacy wartos¢, przedmiot, daty wykonania oraz dane podmiotow, na rzecz ktérych
ustugi te zostaty wykonane — uzupetniony i podpisany przez osobg uprawniong do reprezentowania
Wykonawcy — wzér stanowi zatacznik nr 3 do zapytania ofertowego,

c) wykaz oséb, ktére beda uczestniczy¢é w wykonywaniu zaméwienia — uzupetniony i podpisany przez osobe
uprawniona do reprezentowania Wykonawcy — wz6r stanowi zatacznik nr 4 do zapytania ofertowego,

d) liste kontrolna dot. potencjalnych podmiotéw przetwarzajacych stanowiacg zafgcznik nr 5 do zapytania
ofertowego,

e) skany dokumentéw, o ktérych mowa w pkt. 3.1 niniejszego zapytania ofertowego.

Oferty wykonawcéw niespetniajagce warunkéw wymienionych w pkt. 5 niniejszego zapytania ofertowego nie
bedg rozpatrywane.

W toku dokonywania oceny ztozonych ofert Zamawiajacy moze zadac udzielenia przez Wykonawcow

wyjasnien dotyczacych tresci ztozonych przez nich ofert, w tym zataczonych do nich dokumentéw.

6. Miejsce i termin skfadania oferty cenowe;j:

Termin skfadania ofert: 21.07.2021r. godz. 15.00

Oferty wysytane droga elektroniczng nalezy wysytac na adres e-mail: iod@posir.poznan.pl

Oferty w formie papierowej nalezy sktada¢ w sekretariacie Dyrekcji POSIR — liczy sie termin wptywu oferty
do sekretariatu.

Zamawiajacy ma prawo odrzuci¢ oferty wptywajace po wyznaczonym terminie.

7. Wskazanie os6b upowaznionych przez Zamawiajacego do kontaktu z Wykonawcami:
Damian Gedziorowski tel. 61 835 79 17, e-mail: iod@posir.poznan.pl
W sprawie audytu bezpieczenstwa systemu informatycznego i testéow penetracyjnych ewentualne pytania

prosze kierowaé pod adres e-mail: p.spychala@posir.poznan.pl

8. Wykonawca jest zobowiazany do wskazania w ofercie terminu zwigzania oferta, nie krétszego niz 30 dni
kalendarzowych od uptywu terminu skfadania ofert.
Zamawiajacy zastrzega sobie prawo do wystgpienia do Wykonawcy o wyrazenie zgody na przedtuzenie

terminu zwigzania oferta.

9. Zamawiajacy informuje, iz do wyboru oferty najkorzystniejszej nie maja zastosowania przepisy ustawy

Prawo zaméwien publicznych.



10. W szczegdlnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed uptywem terminu
sktadania ofert, zmodyfikowac tres¢ dokumentéw zawierajgcych istotne warunki zamdwienia. Dokonane w

ten sposob uzupetnienie umieszczone zostanie niezwtocznie na stronie www zamawiajgcego.
11. Zamawiajgcy zastrzega sobie prawo do dowolnego wyboru Wykonawcy.

12. Zamawiajacy zastrzega sobie prawo do odrzucenia ofert o razgco niskiej cenie lub nieadekwatnej (do
liczby komérek organizacyjnych Zamawiajacego) liczbie godzin dziatar audytowych.

13. Zamawiajacy zastrzega sobie w kazdym czasie prawo do zamkniecia postepowania oraz prawo

odwotania lub uniewaznienia postepowania na kazdym etapie bez podania przyczyn i bez ponoszenia

jakichkolwiek skutkéw prawnych i finansowych.

14. Wykonawca sktadajgcy oferte musi by¢ czynnym podatnikiem VAT, a jego rachunek bankowy musi
znajdowac sie w Wykazie podmiotéw zarejestrowanych jako podatnicy VAT -

https://www.podatki.gov.pl/wykaz-podatnikow-vat-wyszukiwarka/

14. Podmiot wytoniony w wyniku zapytania ofertowego zobowigzany jest do podpisania z Zamawiajgcym

umowy w tresci stanowigcej zatacznik nr 7 do niniejszego zapytania ofertowego — tre$¢ umowy nie podlega

negocjacjom.
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data i podpis Kierownika Oddziatu/Dziatu/Pracownika
na samodzielnym stanowisku



Klauzula informacyjna dot. przetwarzania danych osobowych dla oséb sktadajacych oferty w zwigzku z
zapytaniami ofertowymi.

1. Informacje dotyczace administratora danych oraz inspektora ochrony danych

Administratorem Parstwa danych osobowych s3 Poznarskie Osrodki Sportu i Rekreaciji z siedzibg w Poznaniu przy
ul. Spychalskiego 34, kod pocztowy 61-553 Poznan, tel. 61 83579 01, e-mail: sekretariat@posir.poznan.pl (dalej:
my).

Wyznaczylismy inspektora ochrony danych, z ktérym mozna sie kontaktowaé pisemnie, kierujac korespondencje
na powyzszy adres z dopiskiem , Inspektor ochrony danych”, telefonicznie pod numerem 61 835 79 17 lub
mailowo na adres: iod@posir.poznan.pl

2. Cel przetwarzania Paristwa danych oraz podstawy prawne

Bedziemy przetwarzali Paristwa dane poniewaz ztozyli nam Paristwo oferte w odpowiedzi na nasze zapytanie
ofertowe.

Panstwa dane osobowe zawarte w Pafstwa ofercie (w tym innych dokumentach bedacych zatacznikami do
oferty) beda przetwarzane w celu analizy Pafistwa oferty i ewentualnego zawarcia z Paristwem umowy na
podstawie art. 6 ust. 1 lit. b RODO* (przetwarzanie jest niezbgdne do wykonania umowy, ktérej strong jest
osoba, ktérej dane dotyczg, lub do podijecia dziatari na zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy) oraz art. 6 ust. 1 lit c RODO (przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze).

3. Komu przekazujemy Paristwa dane?

Paristwa dane pozyskane w zwigzku z zapytaniem ofertowym przekazywane beda wszystkim zainteresowanym
podmiotom i osobom (zwracajacym sie do nas w trybie dostepu do informacji publicznej) gdyz co do zasady
postgpowanie o udzielenie zamdwienia ze $rodkéw publicznych jest jawne.

W przypadku podpisania z Paistwem umowy Paristwa dane (nazwa firmy) zostang umieszczone w
ogdlnodostepnym rejestrze uméw w Biuletynie Informacji Publicznej Miasta Poznania.

W niektérych sytuacjach mamy prawo przekazywac Paristwa dane dalej (jesli jest to konieczne) abysmy mogli
wykonywac nasze ustugi.

Mozemy przekazywac Paristwa dane podmiotom przetwarzajacym z ktérymi zawarlismy umowy w szczegélnosci:
- na Swiadczenie ustug serwisowych dla uzytkowanych przez nas systeméw informatycznych,

- na korzystanie z serweréw poczty elektronicznej i jej archiwizacji (tzw. hosting poczty elektronicznej). Zakres
przekazania danych tym odbiorcom ograniczony jest jednak wytacznie do mozliwosci zapoznania sie sie z tymi
danymi w zwigzku ze $wiadczeniem ustug wsparcia technicznego i usuwaniem awarii.

Odbiorcami Parstwa danych moze by¢ takze firma (podmiot przetwarzajacy) z ktérg zawrzemy umowe na
niszczenie dokumentdéw archiwalnych.

Odbiorcéw wymienionych powyzej obowigzuje klauzula poufnosci pozyskanych w takich okolicznoéciach
wszelkich danych, w tym danych osobowych.

Ponadto odbiorca Paristwa danych moga by¢ podmioty publiczne, ktére wykonuja zadania na podstawie
obowiazujgcych przepiséw prawa oraz bank przez ktory bedziemy Panstwu przekazywac $rodki finansowe (w
przypadku podpisania z Paristwem umowy).

4. Okres przechowywania danych
Paristwa dane po zrealizowaniu celu pierwotnego, dla ktérego zostaty zebrane, o jakim byta mowa wczeéniej,
beda przetwarzane dla celéw archiwalnych przez okres zgodny z obowigzujacymi u nas przepisami archiwalnymi.

5. Przystugujace Paristwu uprawnienia zwigzane z przetwarzaniem danych osobowych

Maja Paristwo prawo zwrdcié sie do nas z zadaniem dostepu do swoich danych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania, przenoszenia danych — zgodnie z
obowigzujacymi przepisami.

Maja Paristwo prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznaja Paristwo,
ze przetwarzanie Panstwa danych osobowych narusza przepisy RODO.

6. Obowigzek podania danych

Podanie przez Paristwa danych osobowych jest dobrowolne. Nie jestescie Pafstwo zobowigzani do ich podania,
ale ich niepodanie bedzie skutkowato brakiem mozliwosci rozpatrzenia Paristwa oferty w toczacym sie
postepowaniu.

*RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE.






